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En strategisk guide for svenska organisationer som
vill behalla kontroll 6ver data, identitet, drift och

framtida handlingsfrihet

Whitepaper Molnkontoret Version: 1.0 — publiceringsversion Datum: 2026-07-08

Redaktionell not

Detta whitepaper ar framtaget som ett strategiskt beslutsunderlag for svenska organisationer som vill forsta
och starka sin digitala suveranitet (digital sovereignty). Det &r inte juridisk radgivning och ersatter inte en

formell rattslig bedémning, DPIA, informationssékerhetsanalys eller upphandlingsjuridisk granskning.

Molnkontoret anvander begreppet digital suverénitet som ett praktiskt samlingsbegrepp for organisationens
faktiska kontroll 6ver data, identiteter, atkomst, drift, integrationer, leverantérsberoenden och exitmgjligheter.

Fokus ligger inte pa teknik som ideologi, utan pa& handlingsfrihet, affarsrisk och langsiktig styrbarhet.

Executive summary

Digitaliseringens forsta fas handlade om att gora information och arbetsfléden digitala. Den andra fasen

handlade om molnet. Den tredje fasen handlar om kontroll.

Svenska organisationer har under lang tid flyttat dokument, kommunikation, méten, identiteter och
verksamhetskritiska processer till externa molntjanster (cloud services). Det har gett hogre tillganglighet,
snabbare inforande och starkare funktionalitet. Samtidigt har nya beroenden byggts in i organisationernas

karnprocesser.
Fragor som tidigare kunde hanteras som tekniska eller juridiska bilagor har blivit strategiska ledningsfragor:

e Vem kontrollerar var data?
« Vem kontrollerar vara identiteter?

« Vilka jurisdiktioner paverkar leverantéren?
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» Kan vi begréansa Al-funktioner och nya datafléden?
« Kan vi exportera data, metadata, behorigheter och arbetsfloden?
« Kan vi byta leverantor, driftmodell eller plattform utan orimlig verksamhetspaverkan?

Digital suveranitet handlar inte om att all teknik maste agas internt. Det handlar inte heller om att alla globala
plattformar &ar olampliga. Det handlar om att forsta vilka beroenden organisationen accepterar, vilka den boér

minska och vilka den inte bor bygga in i verksamhetskritiska processer.

En organisation med |ag digital suveranitet kan vara effektiv i dag men sakna handlingsfrihet i morgon. En
organisation med hogre digital suveranitet har battre formaga att hantera regulatoriska forandringar, minska
leverantdrsinlasning (vendor lock-in), styra informationsfloden, anvanda Al mer ansvarsfullt och byta vag nar

forutsattningarna forandras.
Molnkontorets modell bygger pa fem dimensioner:

Data
Identitet
Drift

Integrationer

a A W N P

Exit
Modellen ar téankt att anvandas i ledningsdiskussioner, upphandling, riskanalys, informationsklassning,

molnstrategi, Al-strategi och forvaltningsplanering.
Huvudtesen &r enkel:

Digital suveranitet ar inte en teknisk detalj. Det ar en ledningsfraga for att hantera risk, kostnad och

framtida handlingsfrihet.

1. Varfor digital suveranitet har blivit en

ledningsfraga

1.1 Digitaliseringens blinda punkt

Digitalisering beskrivs ofta som en rorelse fran analogt till digitalt, fran lokalt till molnbaserat och fran

manuellt till automatiserat. Den beskrivningen ar korrekt, men ofullstandig.

Nar dokument, méten, chatt, identitet och samarbetsytor flyttas till externa plattformar flyttas inte bara teknik.

Aven kontrollpunkter flyttas.
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Organisationen far nya mojligheter, men ocksa nya beroenden. Det kan handla om beroenden till en
leverantor, ett format, en identitetslosning, en licensmodell, en driftmodell, en integration eller ett juridiskt

ekosystem.

Dessa beroenden éar ofta osynliga sa lange allt fungerar. De blir tydliga forst nar nagot forandras: en
leverantdr hojer priset, ett avtal andras, en ny regulatorisk tolkning paverkar datahantering, Al-funktioner

borjar behandla verksamhetsdata pa nya sétt eller organisationen vill migrera till en annan l6sning.

Digital suveranitet handlar om att identifiera dessa beroenden innan de blir verksamhetskritiska

begréansningar.

1.2 Molnet I6ste manga problem men skapade nya styrningsfragor

Molntjanster har gjort det majligt att snabbt fa tillgang till skalbar infrastruktur, moderna samarbetsverktyg
och lI6pande uppdaterade tjanster. Det ar en stor styrka. Men samma egenskaper som gor molnet effektivt

skapar ocksa styrningsfragor.
Organisationen behdver forsta:

e vem som styr driftmiljon,

« vem som har privilegierad atkomst,

 vilka underleverantdrer som anvands,

* hur support och fjarradministration fungerar,

« hur data kan exporteras,

 hur behtrigheter kan aterskapas,

» och vilka praktiska méjligheter som finns att lamna tjansten.

Nar molnet var nytt sgs dessa fragor ofta som tekniska detaljer. | dag ar de strategiska, sarskilt for
organisationer som hanterar personuppgifter, sekretessbelagd information, samhéllsviktiga processer,

kunddata, forskningsdata, teknisk dokumentation eller ledningsinformation.

1.3 Regelverken pekar mot mer kontroll

Flera regelverk och europeiska initiativ pekar i samma riktning: mer dokumenterad kontroll, tydligare ansvar

och battre formaga att hantera digitala beroenden.

GDPR kraver att personuppgifter behandlas lagligt, sékert och ansvarsfullt. Det récker inte att kdpa en
molntjanst. Organisationen behdver veta vem som har ansvaret, var data lagras, vilka underleverantorer
som anvands och hur supportflédena ser ut. Om personuppgifter kan nas eller behandlas utanféor EU/EES

behdver det vara analyserat och dokumenterat.

Cybersakerhetslagen, som genomfor NIS2-direktivet i Sverige, géller fran den 15 januari 2026. Den staller

tydligare krav pa riskanalyser, sékerhetsatgarder, incidenthantering och ledningens ansvar for berérda
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verksamheter. MSB beskriver cybersédkerhet som en ledningsfraga: ledningen ska forsta organisationens

cybersakerhetsrisker och dvervaka det systematiska sékerhetsarbetet.

Det gor digital suveranitet direkt relevant for ledning och styrelse. For att kunna ta ansvar behover ledningen
veta vilka digitala beroenden som finns, vilka som ar accepterade och vilka som kan paverka kontinuitet,

dataskydd, sékerhet eller framtida handlingsfrihet.

EU:s Data Act starker reglerna kring tillgang till och anvandning av data. En central del &r att underlatta byte
mellan leveranttrer av databehandlingstjanster och starka interoperabilitet (interoperability) och portabilitet

(portability) pa molnmarknaden.

Al Act och GDPR:s tillampning pa Al for in ytterligare en dimension. Nar Al anvands i verksamhetsprocesser
behover organisationen forsta vilken data som behandlas, var den behandlas, om fragor och svar sparas,
vilka underleverantérer som anvands och hur ménsklig kontroll, loggning och ansvarsférdelning fungerar. Ur

suveranitetsperspektiv ar Al inte bara en funktion. Det &r ett nytt lager av dataanvandning.

EU:s arbete med sovereign cloud, gemensamma dataomraden (data spaces), Cloud and Al Development
Act och teknologisk suveranitet visar samma riktning: digitalisering ska kunna kombineras med kontroll,

sakerhet, interoperabilitet och europeisk handlingsfrihet.

1.4 Digital suveranitet ersitter inte dataskydd, informationsséakerhet eller

cybersidkerhet

Digital suveranitet 6verlappar dataskydd, informationssékerhet och cybersakerhet, men ar inte samma sak.
Dataskydd fragar: behandlas personuppgifter lagligt och ansvarsfullt?

Informationssakerhet fragar: skyddas informationens konfidentialitet, riktighet och tillganglighet?
Cybersakerhet fragar: skyddas system och digitala tjanster mot hot, angrepp och incidenter?

Digital suveranitet fragar: kan organisationen kontrollera, paverka och forandra sin digitala miljo 6ver tid?

En l6sning kan vara GDPR-kompatibel men svar att lamna. Den kan vara tekniskt saker men skapa
strategisk inlasning. Den kan lagra data inom EU men &nda ha svag portabilitet, otydlig supportkedija eller

beroenden till proprietara format.

Digital suveranitet binder darféor samman juridik, sakerhet, arkitektur, upphandling, drift, verksamhet och

ledning.

1.5 Vanliga felbed6mningar
Det finns fyra vanliga férenklingar som bor undvikas.

For det forsta ar EU-lagring inte samma sak som suverénitet. Geografisk placering ar viktig, men

organisationen behdver dven forsta juridisk atkomst, underbitraden, support, fiarradministration,
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krypteringsnycklar och exportmdjligheter.

For det andra &r svensk drift inte automatiskt digital suveranitet. En tjanst kan drivas i Sverige men anda

vara proprietéar, svar att exportera fran eller starkt leverantdrskontrollerad.

For det tredje ar 6ppen kallkod (open source) inte automatiskt frihet. Oppen kallkod kan ge transparens,
portabilitet och mgjlighet till oberoende drift, men utan dokumentation, forvaltning, sakerhetsprocesser och

kompetens kan dven en 6ppen losning bli svar att kontrollera.

For det fjarde ar digital suveranitet inte anti-amerikansk teknikpolitik. Manga globala plattformar &r tekniskt
starka och kan vara ratt val i manga sammanhang. Fragan &r inte om en leverantor ar “bra” eller “dalig”.

Fragan ar vilka beroenden organisationen accepterar.

2. Vad digital suveranitet betyder i praktiken

Digital suveranitet ar organisationens formaga att sjalvstandigt kontrollera, paverka och férandra sin digitala
miljo over tid.

Det handlar inte om total sjalvforsorjning. Det handlar inte om att all teknik maste vara egenutvecklad. Det
handlar inte om att alla leverantdrer maste vara svenska.

Det handlar om faktisk handlingsfrihet.

For en organisation innebéar digital suveranitet att kunna fatta informerade beslut om:

e var data lagras,

e hur data behandlas,

« vem som har atkomst,

e vem som kontrollerar identiteter,

 hur drift sker,

« vilka integrationer som anvands,

 vilka leverantorer som &r kritiska,

e hur en tjanst kan lamnas,

e och hur organisationen kan byta vag nar férutsattningarna férandras.

Digital suverénitet ar inte ett ja-eller-nej-varde. En organisation kan ha stark kontroll 6ver identitet men svag
exitformaga, god datalokalisering men lag portabilitet, eller hog cybersakerhet men stark

leverantorsinlasning.

Darfor behdver suveranitet beddomas dimension fér dimension.
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2.1 Ett mer anvandbart sitt att stélla fragan

Den vanliga fragan ar:

| Ar 16sningen siker?

Den fragan ar nodvandig, men inte tillracklig.

En mer komplett fraga ar:

| Ar l6sningen siker, styrbar och méjlig att lamna?
Sakerhet handlar om att skydda. Styrbarhet handlar om att kunna paverka. Exit handlar om att kunna
forandra.

Alla tre behovs. Utan sakerhet blir I[6sningen riskfylld. Utan styrbarhet blir organisationen beroende av beslut

den inte kontrollerar. Utan exit blir valfriheten teoretisk.
Ett enkelt exempel:

En organisation kan anvéanda en séker samarbetsplattform med stark kryptering, hog tillganglighet och
avancerad hotdetektion. Den kan &nda ha lag digital suveranitet om metadata inte kan exporteras,
behorigheter inte kan aterskapas, externa anvandare inte granskas regelbundet eller nya Al-datafléden inte

kan begransas per informationsklass.

Det betyder inte att plattformen &r dalig. Det betyder att organisationen behover veta var kontrollen slutar.

2.2 Kontroll ska folja informationens varde

Alla digitala arbetsytor behover inte samma kontrollniva. En organisation kan rimligen acceptera lagre
suveranitet for lagkansligt, kortlivat eller publikt material. Samma organisation kan behéva betydligt hogre
kontroll for styrelsehandlingar, upphandlingsmaterial, ledningsdokument, beredskapsinformation, kunddata

eller kansliga projekt.

Digital suveranitet handlar darfor inte om att gora allt maximalt kontrollerat. Det handlar om att placera ratt

information i ratt miljo med réatt kontrollniva.

En praktisk princip ar:

Ju storre konsekvens vid datatapp, otillaten atkomst, forandrade leverantorsvillkor eller svar

migration, desto hdgre krav pa digital suveranitet.
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3. Molnkontorets femdimensionella modell

Molnkontorets modell gor digital suveranitet praktisk genom fem kontrollomraden: data, identitet, drift,

integrationer och exit.

Dimension Huvudfraga Typisk risk vid 1ag kontroll

Data Kan vi kontrollera, forsta, skydda Data kan inte exporteras, verifieras eller aterskapas med
och flytta var information? sammanhang

Identitet Kan vi kontrollera anvéndare, Atkomstmodellen blir inldst i plattformen

grupper, roller och atkomst?

Drift Kan vi forstd, paverka och byta Organisationen saknar insyn, alternativ och
driftmodell? aterstallningsformaga

Integrationer Kan vi forandra vart digitala Verksamhetsprocesser |ases till en viss leverantor
ekosystem?

Exit Kan vi lamna eller byta vag Avtalsmassig uppsagning finns, men praktisk exit saknas

kontrollerat?

3.1 Data

Datakontroll handlar inte bara om var data lagras. Det handlar om att kunna forstd, skydda, exportera och

aterskapa informationsmiljon.

For digitala samarbetsmiljoer &r metadata ofta lika viktig som sjalva dokumentet. Ett dokument kan
exporteras som fil, men organisationen behover aven veta vad som hander med agare, behdorigheter,

versioner, kommentarer, delningslankar, taggar, klassning och aktivitetsloggar.

En praktisk beddomning bor skilja mellan fem datalager:

Lager Exempel Varfor det spelar roll

Primardata Dokument, filer, kalkylark, Det mest uppenbara exportobjektet
presentationer

Metadata Agare, datum, taggar, klassning Kravs for sammanhang och livscykel

Behorighetsdata Grupper, roller, delningslankar Kravs for att terskapa atkomstkontroll

Aktivitetsdata Loggar, kommentarer, Kravs for sparbarhet och revision

versionshistorik

Verksamhetskontext Projektstruktur, mallar, processer Kravs for att arbetet ska fungera efter flytt

Nyckelfragan &r inte bara “kan vi exportera filer?”. Fragan ar “kan vi aterskapa informationsmiljon?”.
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3.2 Identitet

Identitet &r en central inlasningspunkt. | moderna arbetsmiljoer styr identiteten atkomst till dokument, moten,

chatt, projekt, integrationer, administration och Al-funktioner.

Identitetskontroll omfattar hela livscykeln: anvéandare, grupper, roller, flerfaktorsautentisering, enkel
inloggning, externa anvandare, servicekonton, privilegierad atkomst, avveckling av anvandare och

aterkommande behdorighetsgranskning.
Om organisationen inte kontrollerar sin identitetsmodell kontrollerar den inte fullt ut sin digitala milj6.

Identitet bor darfor ses som en migrationsforsakring. Ju mer dokumenterad, federerad och portabel

identitetsmodellen &r, desto lattare blir det att byta samarbetsplattform, driftmodell eller leverantor.

3.3 Drift

Drift &r mer an serverplacering. Den omfattar infrastruktur, applikationsdrift, uppdateringar, backup,

aterstallning, 6vervakning, support, incidenthantering, underleverantorer, loggning och ansvarsfoérdelning.

Digital suveranitet kraver inte att organisationen driver allt sjalv. Men organisationen bor forsta driftmodellen

tillrackligt val for att kunna bedéma risk, ansvar, kontinuitet och alternativ.

En viktig princip ar tydlig ansvarsgrans: var slutar leverantérens ansvar och var borjar kundens? En driftad
eller hanterad tjanst betyder sallan att kunden saknar ansvar. Kunden ansvarar ofta fortfarande for
informationsklassning, behoérigheter, anvandarhantering, integrationer, verksamhetsprocesser och beslut om

riskacceptans.

Leverantoéren kan skota driften, men organisationen ager fortfarande risken.

Detta ar sarskilt viktigt for ledning och verksamhetsagare. En extern leveranttr kan leverera tjansten, men
organisationen maste fortfarande kunna visa att risker &ar kanda, kontroller ar valda och ansvarsfordelningen

ar forstadd.

Backup utan testad aterstallning &r inte en fardig kontroll. Det &r ett antagande.

3.4 Integrationer

Integrationer skapar nytta men ocksa beroenden. De kopplar samman samarbetsmiljon med identitet,
arendehantering, kundsystem, ekonomisystem, e-signering, Al, rapportering, loggplattformar, arkiv och

verksamhetsapplikationer.

Integrationsskuld uppstar nar dessa kopplingar vaxer fram utan tydlig &gare, dokumentation, testbarhet eller

exitplan.
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En integrationskatalog bér minst beskriva syfte, agare, datatyper, system, autentisering, granssnitt,

driftansvar, felhantering, loggning, testmetod och exitpaverkan.

Det som inte finns i en integrationskatalog &r svart att styra. Det som &r svart att styra ar svart att lamna.

3.5 Exit
Exit &r det tydligaste testet av digital suveranitet.
Manga organisationer har avtalsmassig ratt att lamna en tjanst. Farre har praktisk formaga att gora det.

Exit handlar inte bara om att sdga upp ett avtal. Det handlar om att kunna aterta kontroll 6ver data,
metadata, identiteter, behorigheter, dokumenthistorik, loggar, integrationer, arbetsfléden, arkiv och

verksamhetsprocesser.

En praktisk exitplan bor innehalla ett konkret kérschema for:

1 beslut och omfattning,

2 inventering av data, metadata, behoérigheter och integrationer,
3 export och verifiering,

4  malmiljo,

5 migrering,

6 verksamhetsacceptans,

7 avveckling,

8 radering eller arkivering enligt avtal,

9 efterkontroll.

Exit ska inte behandlas som slutet av relationen. Exit &r beviset pa att relationen bygger pa valfrinet.

4. Mognad och risk: fran nulage till prioritering

Digital suveranitet blir anvandbar forst nar organisationen kan bedoma tva saker samtidigt:

1 Hur mycket kontroll har vi i dag?
2 Vilka risker uppstar dar kontrollen ar lag?

Mognadsmodellen och riskmatrisen ska darfor inte behandlas som tva separata 6vningar. De hor ihop.

Mognaden visar var organisationen star. Riskmatrisen visar varfor det spelar roll.
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4.1 Fem mognadsnivaer

Molnkontorets mognadsmodell anvander fem nivaer.

Niva

Namn

Konsument / reaktiv

Medveten

Kontrollerad

Strategisk

Suveran

Kort beskrivning

Organisationen anvander
digitala tjanster utan tydlig
kontroll 6ver beroenden

Organisationen kanner till vissa
beroenden men saknar full

styrning

Centrala beroenden, ansvar
och kontroller ar

dokumenterade

Kontroll anvands i arkitektur,
upphandling, Al-strategi och

forvaltning

Organisationen har reell
handlingsfrihet och kan byta

vag kontrollerat

Typiskt nasta steg

Kartlaggning

Dokumentation och agarskap

Testning och verifiering

Ledningsstyrning och

aterkommande uppféljning

Optimering utan dverstyrning

Malet ar inte alltid niva 5. For lagkansliga standardtjanster kan niva 2 eller 3 racka. For verksamhetskritiska

samarbetsmiljoer, kanslig information eller samhallsviktiga processer bér organisationen normalt efterstrava

minst niva 3 och i vissa fall niva 4.

Den viktiga poangen ar att mognad inte ska raknas som ett enkelt genomsnitt. En organisation kan ha niva 4

i drift men niva 1 i exit. Det innebar fortfarande en strategisk svaghet.

4.2 Typiska risker vid lag digital suveranitet

Alla suveranitetsrisker &r inte akuta cyberhot. Manga ar langsamma beroenden som vaxer fram over tid.

Risk

Leverantdrsinlasning

Jurisdiktion och tredjelandsrisk

Kompetens- och

personberoende

Proprietara format och 13g
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Typisk konsekvens

Svart eller dyrt att byta

leverantor

Osaker rattslig och regulatorisk

kontroll

Svag kontinuitet och beroende

av enskilda personer

Data kan exporteras men inte

Berorda dimensioner

Data, drift, integrationer, exit

Data, drift

Drift, integrationer, exit

Data, exit

Prioriterad kontroll

Exitplan, exporttest, dppna

format

Dataflodeskarta,
underbitradeskontroll,

krypteringsstyrning

Dokumentation, ansvarsmatris,

genomgangar

Exportformat, importtest,



portabilitet

Identitets- och atkomstrisk

Integrationsskuld

Al- och dataanvandningsrisk

anvandas effektivt

Obehorig atkomst eller svag

sparbarhet

Dolda beroenden och svar

migration

Otydlig dataanvéandning och ny

inlasning

Identitet, data

Integrationer, drift, exit

Data, identitet, integrationer

metadatakontroll

Flerfaktorsautentisering, enkel
inloggning,
behdrighetsgranskning,

avveckling av anvandare

Integrationskatalog,
granssnittsinventering,

agarskap

Al-policy, dataflédeskarta,
avgransning per

informationsklass

Riskmatrisen ska inte anvdndas mekaniskt. Den ska anvandas som diskussionsunderlag mellan ledning, IT,

informationssékerhet, dataskydd, upphandling och verksamhet.

4.3 Exempel: en effektiv men inlast miljo

Anta att en organisation anvander en storre global samarbetsplattform. Plattformen fungerar val for

anvandarna, har hog teknisk sékerhet och ar etablerad i organisationens vardag.

En forsta suveranitetsprofil visar:

Dimension

Data

Identitet

Drift

Integrationer

Exit

Niva

Kommentar

Dokument kan exporteras, men metadata och behérigheter

ar oklara

Enkel inloggning och flerfaktorsautentisering finns, men

externa anvandare granskas inte systematiskt

Driftmodellen &r kand pa hog niva men support- och

underleveranttrsled &r otydliga

Flera verksamhetskritiska integrationer saknar agare

Ingen praktiskt testad exitplan finns

Detta ar inte nddvandigtvis ett akut problem. Men det ar en strategisk signal. Organisationen ar operativt

effektiv men svag vid forandring.

Rimliga forsta atgarder ar inte att byta plattform direkt. Rimliga forsta atgarder ar att ta fram

integrationskatalog, genomftra behorighetsgranskning, testa export av en projektmapp och dokumentera en

forsta exitplan med kdrschema.
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4.4 Fran fynd till atgérd

En suveranitetsbedémning bor alltid sluta i sma, tydliga atgarder.

Fynd Risk Atgéard Agare Tid

Exitplan saknas Leverantorsinlasning Ta fram forsta exitplan IT + upphandling 60 dagar

med kdrschema

Externa anvandare Obehérig atkomst Genomfor Systemagare 30 dagar

granskas inte behdrighetsgranskning

Aterstallning har inte Kontinuitetsrisk Genomfor Driftansvarig 60 dagar

testats aterlasningstest

Integrationer saknar Forandrings- och Skapa IT-arkitekt 90 dagar

agare migrationsrisk integrationskatalog

Al-datafloden ar okdnda | Okontrollerad Kartlagg aktiva Al- Informationsséakerhet 60 dagar
behandling funktioner

Det forsta malet ar inte att bli “fullt suveran”. Det forsta malet ar att sluta vara beroende utan att veta om det.

5. Strategiska vagval: komplettera, avgransa eller

ersatta

Digital suveranitet leder inte automatiskt till ett teknikbyte. Ofta &@r det forsta steget att stéarka kontrollen dver
befintlig miljo. | andra fall ar det mer rationellt att komplettera med kontrollerade arbetsytor. | vissa fall bor en

befintlig plattform erséttas helt eller delvis.

Det avgorande ar inte vilken plattform organisationen anvander i dag. Det avgorande &r vilken

handlingsfrihet organisationen behéver i morgon.

5.1 Vagval 1: Stark befintlig plattform

Detta ar ratt vag nar nuvarande plattform fungerar, anvandarna ar beroende av den och risknivan ar

acceptabel.
Fokus bor da ligga pa:

e battre dokumentation,

» behorighetsgranskningar,
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 tydligare Al-policy,

e exitplan,

* integrationskatalog,

e uppdaterad informationsklassning,

e och leverantérsuppfoljning.

Detta ar ofta snabbaste vagen fran reaktiv anvandning till dokumenterad kontroll. Det ar ocksa en

lagtroskelvag for organisationer som inte ar redo for ny plattform men behover battre styrning.

Typiskt scenario:

En kommun eller ett bolag anviander redan en etablerad molnplattform fér majoriteten av sitt
dagliga arbete. Den ska inte avvecklas. Ddaremot saknas 6verblick éver externa anvandare,

kansliga arbetsytor, Al-funktioner och praktisk exit.

Rimligt forsta steg ar en suveranitetsbedémning, inte en migration.

5.2 Vagval 2: Komplettera med kontrollerade arbetsytor

Organisationen kan behalla befintlig standardplattform men flytta kansligare samarbetsytor till en mer

kontrollerad miljo.
Det kan galla:

o styrelsearbete,

¢ namndmaterial,

e upphandlingar,

» beredskap,

e ledningsdokument,

» kansliga projekt,

e leverantotrsdialoger,

 eller samverkan med externa parter.

Detta ar ofta den mest praktiska modellen. Allt behéver inte flyttas, men det som kraver hdgre kontroll

hanteras separat.

Typiskt scenario:

Organisationen ar n6jd med sin huvudsakliga digitala arbetsplats, men vissa processer har
hogre krav pa datakontroll, atkomst, svensk eller europeisk drift, sparbarhet och exit. Da kan

Molnkontoret - 14



en kontrollerad samarbetsyta inféras som komplement.

Fordelen ar att organisationen kan minska risk dar det betyder mest utan att stora all daglig produktivitet.

5.3 Vagval 3: Flytta kédnsliga processer till svensk eller europeisk drift

| vissa fall ar det inte tillrackligt att bara starka styrning ovanpa befintlig plattform. Organisationen kan
behdva flytta specifika processer till en miljo dar drift, support, underleverantorer och datafloden &ar tydligare

avgransade.

Detta ar sarskilt relevant nar informationen ar kanslig, nar externa parter deltar eller nar organisationen

behover kunna visa tydligare kontroll i upphandling, revision, DPIA eller informationssékerhetsarbete.

Typiskt scenario:

Ett kommunalt bolag hanterar styrelsehandlingar, upphandlingsunderlag och teknisk
dokumentation i en miljo dar drift, supportkedja och Al-datafloden &ar svara att beskriva.
Organisationen vill inte byta hela arbetsplattformen, men behéver en mer kontrollerad milj6é

fér vissa processer.

Detta vagval kraver tydliga regler for vad som ska ligga var. Annars skapas forvirring. Informationsklassning

och enkel anvandarvagledning blir centrala.

5.4 Vagval 4: Ersatt befintlig plattform dar kontrollbehovet kraver det
Molnkontoret behoéver inte ersatta befintliga plattformar, men det kan gora det.

For vissa organisationer eller informationsklasser kan risk, kostnad, jurisdiktion, Al-datafléden,

upphandlingskrav eller leverantorsinlasning motivera ett mer fullstandigt byte.

Ersattning bor inte drivas som teknikbyte for teknikens skull. Den bor drivas nar nuvarande plattform inte ger

tillracklig kontroll, portabilitet eller langsiktig handlingsfrihet.

Typiskt scenario:

En organisation har byggt mycket av sin interna och externa dokumenthantering i en
plattform dar licensmodell, Al-funktioner, exportméjligheter och leverantérsberoenden inte
langre matchar verksamhetens riskaptit. Ett kontrollerat alternativ blir da inte bara ett

komplement, utan en mojlig ersattare.

Ett sAdant byte bor ske stegvis. Borja med en avgransad process, testa export, verifiera behorigheter och

bygg migrationsférmaga innan stdrre delar flyttas.
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5.5 Vagval 5: Kundagd eller dedikerad drift
For vissa verksamheter kan kundégd, dedikerad eller starkt avgransad drift vara relevant.

Det betyder inte att organisationen maste gora allt sjalv. Det kan innebara att en partner driftar en miljé dar
kunden har stérre kontroll éver:

e data,

* identitet,

» konfiguration,

e underleverantorer,

* loggning,

e backup,

« aterstallning,

* och exit.

Detta kan vara relevant for hogre informationsklassning, samhallsviktig verksamhet, krav pa svensk eller

europeisk kontroll eller tydliga regulatoriska behov.

5.6 Beslutsprinciper

Foljande principer gor vagvalet enklare.

Princip Praktisk inneboérd

Kontroll ska folja informationsklass Allt behover inte samma kontrollniva

Exit ska designas fore kris Det ar billigare att planera handlingsfrihet innan den behdvs
Identitet &r strategisk infrastruktur En last identitetsmodell gor hela miljon svar att flytta
Integrationer ska dokumenteras tidigt Odokumenterade integrationer blir snabbt dolda beroenden

Al ska beddmas som datafléde Al ar inte bara funktionalitet; det ar ny atkomst och ny behandling
Hybrid &r normalt En organisation kan ha olika miljoer for olika informationsklasser

Den praktiska fragan ar inte:

| Ska vi anvanda molntjanster?

Den praktiska fragan ar:

| Vilka digitala tjanster ska vi anvanda fér vilken information, med vilken kontrollniva och med
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vilken exitformaga?

6. Molnkontorets operativa modell

De fem dimensionerna i detta whitepaper ar inte bara ett analysverktyg. De ar ocksa grunden for hur

Molnkontoret paketerar sina tjanster.

Molnkontoret utgar fran att de flesta organisationer inte behéver borja med ett stort plattformsbyte. De
behover forst forsta var kontrollen redan finns, var beroendena ar otydliga och vilka arbetsytor som kraver

hogre suveranitet.

Darfor kan Molnkontoret anvandas pa tre nivaer: som analys, som avgransad pilot och som langsiktig

kontrollerad samarbetsmiljo.

6.1 Analys av dppen kiallkod och digital suveranitet

Nar det passar: Organisationen vill forsta nulage, risker och mojligheter innan den fattar beslut om ny

plattform, pilot, upphandling eller kompletterande milj6.

Vad vi g6r: Molnkontoret kartlagger organisationens digitala beroenden utifran de fem dimensionerna: data,
identitet, drift, integrationer och exit. Analysen fokuserar pa praktisk kontroll, inte pa abstrakt

teknikjamforelse.
Vad kunden far:

« suveranitetsprofil enligt femdimensionell modell,

* identifierade risker och beroenden,

« beddmning av data, identitet, drift, integrationer och exit,

« rekommenderad kontrollniva per informationsklass,

« prioriterad atgardsplan,

» beslutsunderlag for ledning, IT, upphandling och informationssékerhet.

Vad kunden slipper: Oséakerhet infor plattformsval, otydliga beroenden, svaga upphandlingsunderlag och

diskussioner dar tekniken hamnar fore verksamhetsrisken.

Typiskt resultat: Organisationen far en tydlig bild av vilka beroenden som &r acceptabla, vilka som bor

reduceras och om nasta steg bor vara forstarkt styrning, kontrollerad pilot eller alternativ samarbetsmiljo.
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6.2 Pilot for kontrollerad samverkan

Nar det passar: Organisationen vill testa en kontrollerad samarbetsyta i liten skala innan storre beslut

fattas.
Exempel pa pilotomraden:

» styrelse eller ledning,

* namndarbete,

e upphandling,

» beredskap,

» kansligt projekt,

« extern leverantorsyta,

« samverkan mellan flera organisationer.

Vad vi gor: Molnkontoret satter upp en avgransad samarbetsyta med definierad atkomst, dokumenterade
datafloden, tydlig driftmodell och enkel styrning. Piloten utformas for att visa bade funktion och kontroll.

Vad kunden far:

« forkonfigurerad samarbetsyta,

 roll- och behdérighetsmodell,

» dokumenterade datafléden,

 support- och atkomstmodell,

» backup- och aterstallningsupplagg,

e enkel styrningsdokumentation,

e export- och exittest for pilotens omfattning,

» rekommendation infor eventuell breddning.

Vad kunden slipper: Ett stort inférande innan nyttan ar verifierad. Piloten visar i liten skala om

organisationen far battre kontroll utan att stéra hela den digitala arbetsplatsen.

Typiskt resultat: Organisationen far ett praktiskt bevis pa hur kontrollerad samverkan kan fungera utan att

forst byta ut hela sin digitala arbetsplats.

6.3 Langsiktig och kontrollerad samarbetsmiljo

Nar det passar: Organisationen vill ha en langsiktig, kontrollerad samarbetsmiljo utan att sjalv bara hela

drift- och férvaltningsbordan.

Vad vi gor: Molnkontoret levererar eller stodjer en samarbetsmiljo dar drift, atkomst, dokumentation,

support, export och forvaltning &ar en del av tjanstens styrning fran borjan.
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Vad kunden far:

» svensk eller europeisk driftmodell,

» tydlig ansvarsgrans mellan kund, leverantor och eventuella underleverantorer,

 aterkommande behorighetsgranskning,

e rapportering av drift, sdkerhet och forandringar,

» stdd for DPIA-underlag och informationsklassning,

 integrations- och exportdokumentation,

« planerad exit och aterkommande kontrollpunkter,

« mojlighet till kundagd, dedikerad eller partnerdriven drift beroende pa behov.

Vad kunden slipper: En miljo som fungerar operativt men inte gar att forklara, granska eller lamna. Malet ar

inte bara att erbjuda samarbete, utan att géra samarbetet styrbart dver tid.

Typiskt resultat: Organisationen far en modern samarbetsmiljo som inte bara fungerar i vardagen, utan
ocksa kan granskas, styras och lamnas kontrollerat.

6.4 Tekniken ar medlet, inte huvudbudskapet

Molnkontorets tekniska grund bygger pa 6ppna och portabla principer. Det kan handla om 6ppna

komponenter for filsamverkan, dokumentredigering, identitet, lagring, drift och automatiserad férvaltning.
Det tekniska valet ar viktigt, men det ar inte huvudbudskapet for ledningen.

Den viktigaste effekten ar att organisationen minskar risken for plétsliga prishojningar, svarforklarade

datafléden, otydlig Al-anvandning och leverantérsinlasning.

Oppen teknik &r en férsékring mot att kontrollen koncentreras till en enda leverantér. Molnkontorets roll &r att
gora den kontrollen anvandbar for verksamheten genom paketering, dokumentation, driftmodell och tydlig

ansvarsfordelning.

6.5 Vad Molnkontoret inte kraver

Molnkontoret kraver inte att organisationen omedelbart [amnar sin befintliga plattform.
Molnkontoret kraver inte att all information flyttas.

Molnkontoret kraver inte att kunden sjalv bygger upp full driftorganisation.

Molnkontoret kraver inte att digital suveranitet behandlas som ett ideologiskt stallningstagande.

Ratt forsta steg ar ofta mindre: forsta beroenden, valj kontrollniva, testa en avgransad samarbetsyta och

bygg handlingsfrihet dar den gor storst nytta.
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7. Nasta steg: 30 dagar till battre kontroll

Det forsta steget ar inte ett teknikbyte. Det forsta steget ar att ta reda pa vilka beroenden som redan finns.

7.1 En enkel sjalvskattning for ledningsgruppen

Ta med denna checklista till nésta ledningsmote. Be IT, informationssékerhet, dataskydd och upphandling

svara ja, delvis, nej eller vet ej.

Om majoriteten av svaren ar vet ej eller delvis finns en strategisk sarbarhet som kréaver ledningens
uppmarksamhet. Det betyder inte att organisationen maste byta plattform direkt. Det betyder att ledningen

saknar ett tillrackligt beslutsunderlag om sina digitala beroenden.

Omrade Ledningsfragor Ja Delvis Nej Vet ej

Data Vet vi var var data lagras? Vet vi vilka metadata som skapas? a a a a
Kan vi exportera data och metadata i anvandbart format? Har

vi testat aterstallning?

Identitet Vet vi vem som &ger identiteterna? Har vi fungerande O O O O
inloggnings- och behdrighetsstyrning? Har vi rutin for externa
anvandare och avveckling av anvandare? Genomfor vi

aterkommande behdrighetsgranskning?

Drift Vet vi vem som driftar tjansten? Vet vi vilka underleverantorer O O O O
som anvands? Finns tydlig ansvarsmatris? Har aterstalining

testats?

Integrationer Har vi en katalog 6ver vara viktigaste integrationer? Vet vi vilka = O O O O
integrationer som ar verksamhetskritiska? Finns &gare for

tekniska kopplingar och systemkonton?

Exit Finns exitplan? Har exit testats? Vet vi vilka data och metadata | O O O O
som inte kan exporteras? Vet vi vad exit kostar och hur lang tid

den tar?

Tolkning:

» “Vet gj” betyder att frdgan behover utredas innan ledningen kan fatta ett tryggt beslut.

» “Delvis” betyder att kontrollen finns i ndgon form, men att ansvar, dokumentation eller test behver

starkas.
» “Nej” betyder att omradet bor prioriteras i en atgardsplan.

e “Ja” bor kunna styrkas med dokumentation, ansvarig agare eller genomfort test.
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7.2 Forsta 30 dagarna

En realistisk start kraver inte ett stort program. Den kraver en tydlig férsta inventering.

Prioritera:

1 Lista de viktigaste samarbetsmiljéerna.

2 Identifiera &gare for varje miljo.

3 Kartlagg externa anvandare och delningslankar.

4 |dentifiera kénsliga arbetsytor.

5 Lista k&nda integrationer.

6 Samla avtal och underbitradeslistor.

7 Beddm om Al-funktioner &r aktiverade.

8 Valj en arbetsyta for export- eller aterstallningstest.

Efter 30 dagar bor organisationen atminstone kunna svara pa:

* Vilka samarbetsmiljoer anvander vi?
» Vilka & mest verksamhetskritiska?
« Vilka har hégst informationsrisk?

e Var saknar vi kontroll i dag?

7.3 Efter 60 och 90 dagar

Efter 60 dagar bor organisationen ha dokumenterat de viktigaste kontrollpunkterna: datafloden, identitet,

driftansvar, integrationségare och forsta exitbedémning.

Efter 90 dagar bor organisationen ha testat handlingsfrihet i liten skala: export av projektmapp, aterstallining,

borttag av extern anvéandare eller avveckling av en enklare integration.

Det racker ofta for att skilja antaganden fran faktisk kontroll.

7.4 Slutsats

Digital suveranitet handlar inte om att saga nej till molnet. Det handlar om att anvanda digitala tjanster utan

att forlora kontrollen 6ver data, identitet, drift och framtida vagval.
For svenska organisationer blir fragan mer akut av fyra skal:

digitala samarbetsmiljéer har blivit verksamhetskritiska,
regelverken kraver mer dokumenterad styrning,

Al skapar nya datafloden och beroenden,

A W N P

leverantdrsinlasning blir dyrare ju langre den far vaxa.
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Den praktiska fragan ar darfor inte:

| Vilken teknik anvander vi?

Den praktiska fragan ar:

| Vilken handlingsfrihet behaller vi?

Nasta steg behover inte vara ett plattformsbyte. Det kan vara en avgransad bedémning av var kontrollen
redan finns, var beroendena ar otydliga och vilka arbetsytor som bér hanteras med hogre suveranitet. For
manga organisationer racker det som forsta beslutspunkt: vad kan vi fortsatta anvanda, vad bor vi

komplettera och vad bor vi inte langre l1agga i en standardplattform?

Molnkontoret hjalper organisationer att besvara den fragan, forst som analys och pilot, darefter som

kontrollerad samarbetsmiljo dar det behovs.
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